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 ( Ransomwareروش های مقابله با باج افزارها   ) 

 :روش های انتشار باج افزار در شبکه 

ی کاربران ارسال متداول ترین روش انتقال باج افزار از طریق ایمیل می باشد بدین صورت که ایمیلی حاوی لینک مخرب برا -1

 را آلوده سازند.می گردد تا کاربران زود باور بر روی آن لینک کلیک کرده و سیستم خود 

 نند.در روش دیگر باج گیرها از طریق حفره های امنیتی نرم افزارها اقدام به اجرا کردن باج افزارها می ک -2

 بازدید از وب سایت های نامعتبر نیز ریسک آلوده شدن به باج افزارها را در پی دارد. -3

 ار می باشد.دانلود فایل های مشکوک نیز از دیگر موارد احتمال ابتلا به باج افز -4

 و . . . -5

اسکن نمودن شبکه و  نکته: برخی از باج افزارها به گونه ای طراحی شده اند که اگر وارد سیستم یک کاربر در محیط شبکه شوند، با

 پیدا کردن دیگر کامپیوترها خود را منتشر می کنند.

 :راه های مقابله با باج افزار در شبکه 

 ه کنید.همیشه از اطلاعات نسخه پشتیبان تهی .1

و . . . از ماشین  Veeam Backup  ،Symantec Exec Backup  ،Trileadتوسط نرم افزارهایی مانند  .1.1

در پایان هفته تهیه کنید. یا  Full Backupدر طول هفته و یک  incremental Backupیک  1های مجازی

 یا سرور دیگر ایجاد نمایید. 2به صورت روزانه بر روی همان سرور Replicatedاینکه یک نسخه 

روزانه تهیه کرده و  incrementalاز فایل ها و نرم افزارهای مورد استفاده در شبکه یک نسخه کپی به صورت  .1.2

 ذخیره نمایید. 4یا هارد دیسک مجزا 3بر روی یک ذخیره ساز تحت شبکه

در جای  ز ماشین مجازی گرفته وا Cloneهمچنین می توانید برای اطمینان بیشتر در پایان هر ماه یک نسخه  .1.3

 امنی نگه داری کنید.

                                                           
1 Virtual Machines 
2 Server or Host 
3 NAS Storage 
4 External HDD 
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ر د Dropboxشرکت های کوچک بهتر است یک نسخه از اطلاعات مهم خود را بر روی ذخیره سازهایی مانند  .1.4

ایی برای خارج از سازمان نگهداری کنند یا از شرکت های ارایه دهنده سرویس های پردازش ابری بخواهند فض

 ختیارشان بگذارند.نگهداری اطلاعات در ا

گهداری کند نهای گرفته شده را  backupنسخه از  4تا  حداقل: نرم افزار پشتیبان گیری را طوری تنظیم کنید که نکته

ددا پشتیبان زیرا ممکن است شما متوجه آلوده شدن سیستم نشده باشید و نرم افزار نیز از همان سیستم آلوده شده مج

 بگیرد.

همیشه نقش به سزایی در حفاظت از شبکه بر روی سیستم عامل و نرم افزارها  5وصله های امنیتینصب و  به روز رسانی .2

 و نیز سیستم عامل های سرور می بایست مرتبا به روز رسانی شوند. 6نرم افزار هایپرویزور دارد.

شبکه برای انجام کارهای  می بایست پیچیده بوده و هر از گاهی عوض شود. همچنین بهتر است مدیر 7رمز عبور مدیر شبکه .3

 دارد استفاده نماید. built-in administratorروزمره از نام کاربری دیگری که محدودیت بیشتری نسبت به 

 نیتی را ارتقا دهید و تا حد امکان بر روی آن پلاگین نصب نکنید.ید تنظیمات امکه استفاده می کن 8بر روی مرورگرهایی .4

های مهم ی فایل دسترسی بر رو نحوه دارای رتبه جهانی بالایی هستند استفاده کنید. حتمااز آنتی ویروس های معتبر که  .5

 ( 1)رجوع شود به پیوست را بر روی آنتی ویروس تعریف کنید.

 ود.در لبه ی شبکه نیز استفاده ش UTMوجود آنتی ویروس و فایروال بر روی سیستم ها ضروری است. ترجیحا از  .6

 را بر روی ویندوز فعال کنید. show file extensionsقابلیت  .7

 دارند را بر روی ایمیل سرورها فیلتر کنید. exe.فایل هایی که پسوند اجرایی مانند  .8

 آن را غیر فعال کنید. RDPدر شبکه غیر فعال شوند و در صورت عدم نیاز به  بدون استفادهسرویس های  .9

 نید.مشکوک یا مشاهده وب سایت های نامعتبر خودداری ک از باز کردن ایمیل های ناشناس یا دانلود فایل های .10

 (  2برای اجرای نرم افزارها محدودیت ایجاد کنید. ) رجوع به پیوست شماره Group Policyاز طریق  .11

سته ب ) روتر یا فایروال ( بر روی لبه خارجی شبکه SMBمربوط به  445و پورت  WMIمربوط به سرویس  135پورت  .12

 شود. 

                                                           
5 Security Patch 
6 Hypervisor 
7 Administrator  
8 Explorer  
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  عمومی برای پاک کردن باج افزار از شبکه ی آلوده شده:روش های 

 یکی از فایل های آلوده شده را در وب سایت زیر آپلود کرده تا شاید نام آن را به شما بگوید. (1

id-ransomware.malwarehunterteam.com 

 اجرا کنید. Safe Modeحالت  بهتر است سیستم آلوده شده را در (2

 نا آشنا را ببندید. پروسس های task managerدر  (3

 برنامه را غیر فعال کنید. 9اجرای خودکار MSconfigتوسط  (4

 رجیستری نام باج افزار را جستجو کرده و آن را پاک کنید.در  (5

 ناشناس را پاک کنید. IPرا ویرایش کرده و  hotsاز مسیر زیر فایل  (6

Windows\system32\drivers\etc\hosts 

 ها در مسیرهای ذیل را پاک کنید: Temporary Fileتمام  (7

%AppData% 

%LocalAppData% 

%ProgramData% 

%WinDir% 

%Temp% 

 آخرین نسخه وصله های امنیتی را روی سیستم عامل نصب کنید. (8

 متوقف شود. replicationیا  backupهرگونه پروسه  (9

 (1ست)رجوع به پیو. . . بسته شود. و excelو  wordبر روی فایل های  writeاز طریق کنسول آنتی ویروس دسترسی  (10

 موقتا غیر فعال شوند. file sharingارتباطات شبکه و ترجیحا سرویس های  (11

 آلوده شده را  از روی سیستم پاک کنید.فایل های  (12

به  Biosتعیین کرده بود، سعی کنید زمان سیستم را از طریق  10اگر باج افزار برای پرداخت باج برای شما مهلت زمانی (13

 قبل برگردانید.

                                                           
9 Startup 
10 Clock  
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در اینترنت وجود  ransomware decryption toolsو یا  free anti-ransomware toolsتعدادی برنامه به نام  (14

 قابله با برخی باج افزارها هستند.دارند که ادعا می کنند قادر به م

برای نمونه به  رنت متد مقابله با آن را پیدا کنید.نکته: روش مقابله با هر نوع باج افزار متفاوت است پس بهتر است با جستجو در اینت

 مراجعه نمایید. لینک زیردر  bad rabbitمقاله روش مقابله با باج افزار 

http://www.persiatc.com/Reading/BadRabbit 

  در شبکه می باشد.و جلوگیری از گسترش آن  arrow.موثر برای حذف  روش فوق یکی از شیوه هاینکته: 
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 1پیوست 

 دسترسی به فایل ها با کمک آنتی ویروس کسپرسکی: آنالیز روش

  system watcherفعال کردن گزینه  .1
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 تعریف سطح دسترسی به فایل های مورد نظر .2
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 می توانید به لینک ذیل رجوع نمایید:از چگونگی تنظیمات برای اطلاعات بیشتر 

https://support.kaspersky.co.uk/10905 
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 2پیوست 

 %AppData% مسیرروش جلوگیری از اجرای نرم افزارها از 

 جدید ایجاد می کنیم: policyیک به روش زیر 

Computer Configuration -> Windows Settings -> Security Settings.  

Right-click Software Restriction Policies and select New Software Restriction Policies. 

 

Select Additional Rules and create a new rule using New Path Rule. 
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 برای اطلاعات بیشتر از چگونگی تنظیمات به لینک زیر مراجعه نمایید:نکته: 

http://woshub.com/how-to-block-viruses-and-ransomware-using-software-restriction-policies 
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